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類別: Internet Email

反對當局試圖在版權條例引入美國DMCA式避風港條款，該條款存在重大風險。 

如當局所知，DMCA式避風港條款要求ISP、OSP㇐經接獲著作權利人的侵權投訴，即應撤下被指控侵權內容，否則

ISP可負連帶責任。但DMCA對ISP誤刪除的責任卻很少強調，形同要求ISP在侵權指控時僅對權利人負責，對被投訴方

幾近不必負責。迫於此種不平等的壓力，ISP通常㇐投訴，甚至不辨認是否合乎格式，是否權利人本人，當即取下被投

訴內容，皆因ISP事實上不必對被投訴方負責，但對權利人卻負極重責任。 

由於此種不平等的現象，DMCA誣告亦大量發生。當局似乎認為在條例中引入「虛假陳述罪行」，足夠威嚇誣告者。然

而誣告者在捏造內容同時，亦可捏造地址，捏造人名，身處香港的誣告者完全可虛構人名甚至國名，當局又要如何去㇐

個不存在的國家逮捕㇐名不存在的個人？但即使是完全虛構的人名國名，ISP仍然照投訴通知要求，移除遭誣告的內

容，因為DMCA避風港附加給ISP的責任過大，ISP寧可信其有。即使不考慮虛構的情形，由於「逃犯條例」以來多國

停止對港引渡，「虛假陳述罪行」如何震懾身處境外的誣告者？所謂「虛假陳述罪行」只能給居住在香港的用戶在異議

時帶來麻煩，對誣告方則完全不設防。 

㇐旦對誣告不設防，誣告的商業化、武器化亦隨之而來。本人在網路上蒐集數個案例供當局參考，當中固然有對遊戲、

漫畫內容的惡作劇誣告，但也有對商業對手的流量「截流」，甚至於恐怖主義地「滅聲」、「起底」。「個資武器化」

殷鑒在前，當局不應重蹈覆轍，否則今後可能要面對避風港條款在經濟、政治兩方面武器化的前景。當局要正視，資訊

的流通極重視時機，㇐旦在合適的時機因誣告遭移除，即使事後資訊本身可以復原，但金錢上、民望上的損失已無從挽

回。 

武器化的根本原因是DMCA式避風港不平等地偏袒權利人，使ISP畏懼權利人，對其要求言聽計從，不敢生疑，遂使冒

名誣告者有可乘之機。避免武器化的有效辦法是在權利人、被投訴人間采取公平中立態度，使ISP不必㇐邊倒討好權利

人。此方面可參考①加拿大避風港，ISP的責任限於「通知——記錄」，即接獲投訴時，僅將通知信轉發予用戶，且記

錄下用戶個人資料，待日後轉交法庭，並無刪除義務；②挪威避風港，與DMCA㇐樣的「通知——刪除」機製，但通知

信應由奧斯陸法院代發，法院對權利人身份初步核實，減低誣告概率。 

希望當局認真考慮以上兩案，避免避風港武器化風險。 

本人蒐集到的部分DMCA濫用案例： 

https://it.srad.jp/story/21/01/17/1914219/ 

1月7日、集英社系の雑誌に連載されている漫畫作品のファンや二次創作イラストなどを投稿していたTwitterや他の

SNSサービスのアカウントが多數凍結した。凍結したアカウントのユーザーにはDMCA通知がメールで送られてお

り、通知メールには集英社の名義で著作権侵害だから削除要請を受けたと書かれていた 

ところが、DMCA通知に書かれていた電話番號は角川の番號だったり、集英社の正しい住所でないと報告するユーザ

ーも登場し、また、ドラゴンボールの公式スマホゲームでイラストを描いている、ふぇにょんさんにもDMCA通知が

屆きTwitterアカウントが㇐時凍結するなど、無差別に雑なDMCA通知が送られていたのでイタズラか何かではない

かと考える人もいた。 
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その後、1月14日になって集英社が運営する英語とスペイン語向け漫畫配信サイト「Manga Plus」で聲明を出し、

Twitterや他のSNSサイトで著作権侵害の削除要請が出されていたのは無関係の人間が行ったことで現在専門家と共

に調査中との発表を行った。 

1月7日，在Twitter和其他SNS上投張貼英社的漫畫作品的二次創作插圖等的賬號遭到大量凍結。 凍結原因是收到集

英社的名義刪除電子郵件。 

但是，DMCA通知上寫的電話號碼是角川公司的號碼，也有受害人說聯系地址不是集英社正確地址，甚至給

「DRAGON BALL」畫官方手機遊戲插圖的ふぇにょん也收到DMCA警告，Twitter賬號暫時凍結。 

1月14日，集英社發表聲明，稱警告信是無關人士冒名所為，已同專家㇐起進行調查。 

https://www.businesslawyers.jp/articles/319 

2月22日、株式會社DMM.comが配信するブラウザゲーム「艦隊これくしょん -艦これ-」の公式Twitterアカウント

が、第三者の虛偽通告から、DMCAによる著作権侵害だとみなされ、凍結された。同アイコンの畫像を自身が描いた

ものと主張する第三者が、Twitter社に対し連続して虛偽の通告を行ったことが原因だという。 

2月22日，株式會社DMM.com運營的網頁遊戲《艦隊これくしょん -艦これ-》，其官方Twitter賬號，因他人誣告，

稱其侵犯版權且適用DMCA而被凍結。 據稱誣告第三方連續向Twitter捏造虛假通告，主張賬號內的圖像系自己所繪

製。 

https://www.wearesellers.com/question/41163 
爆款被同行惡意投訴版權侵權，DMCA反訴信㇐個月不回復！留的郵箱都是假的，根本不回復。 

爆款被同行惡意投訴五點描述版權侵權，復製我的listing用於㇐個廢棄的listing上面，然後向亞馬遜投訴我們侵權他們

的文案版權，產品直接變狗。留的郵箱都是假的，根本不回復。關鍵是文案都是自己原創啊，㇐字不改被人copy下

來，誣告。 

https://torrentfreak.com/netflix-impostor-bombards-google-with-fake-dmca-takedown-notices-
200530/ 
 From just a few thousand flagged URLs per week the number of DMCA takedown notices Netflix sent 
to Google skyrocketed to over a million recently. The reason for this increase wasn't clear initially but 
Google now believes that it's dealing with a Netflix impostor, which could be a pirate site trying to 
downrank the competition. 

最近 Netflix 發給 Google 的 DMCA 刪除通知數量從每周幾千個URL到猛增到㇐百多萬個。原因㇐開始並不清楚，但

是現在Google認為對方是 Netflix 的假冒者，該假冒者可能是㇐個盜版網站，試圖降低其他盜版競爭對手的排名。 

https://www.theverge.com/2021/11/18/22789201/bts-fan-accounts-dmca-takedowns-twitter-
copyright-suspension-allegation 
In the past several days, a number of headers, profile pictures, and tweets have disappeared across 
the wide network of BTS fan Twitter accounts. The culprit, the account owners say, is a recent barrage 
of fake DMCA takedown notices. Outcry from fans resulted in #TwitterMaliciousDMCA trending 
worldwide on Wednesday night. 
Per the owner』s screenshots, the attackers appear to have reposted the account』s header on a spoof 

website in a backdated post, then claimed to Twitter that the image was their own. 」 

The group』s Facebook page is full of screenshots indicating that its members are responsible for the 

various copyright takedowns. It』s also full of threatening and discriminatory posts — the group claims 

it will 「destroy the toxic fanbase」 and criticizes BTS for 「promotion of atheism and homosexuality.」 

過去數日，許多頭像、圖片和推文在大量 BTS 粉絲 Twitter 賬號中消失。罪魁禍首是最近㇐連串的偽造 DMCA 撤銷

通知。粉絲的強烈抗議使#TwitterMaliciousDMCA 在周三晚上成為全球熱門話題。 
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據賬號所有者的截圖，攻擊者在自己控製的冒牌網站上張貼該賬戶的頭像並捏造發布日期，然後在 Twitter 上聲稱這

張圖片是他們自己的。 

攻擊組織聲稱它將「摧毀有毒的粉絲群」，並批評 BTS「宣揚無神論和同性戀」。 

https://yro.slashdot.org/story/14/11/06/0435252/terrorists-used-false-dmca-claims-to-get-personal-
data-of-anti-islamic-youtuber 
German newspaper FAZ reports that, after facing false DMCA claims by "FirstCrist, Copyright" and 
threatened by YouTube with takedown, a youtuber running the German version of Islam-critic Al Hayat 
TV had to disclose their identity in order to get the channel back online. Later, the channel staff got a 
mail containing a death threat by "FirstCrist, Copyright", containing: "thank you for your personal 
data. [...] take care your house gets police protection!" Employee names are now on Al Qaeda black 
lists. 

德國報紙 FAZ 報道，在面對「 FirstCrist，Copyright」的 DMCA 誣告，以及 YouTube 威脅要關閉之後，德語伊斯

蘭教批評家 Al Hayat TV 不得不透露自己的身份，以便讓該頻道重新上線。後來，這個頻道的工作人員收到了㇐封來

自「 FirstCrist，Copyright」的死亡威脅郵件，內容是: 「謝謝你的個人數據……願你的房子有警察保護!」雇員的名

字現在在基地組織的黑名單上。 

http://web.archive.org/web/20161109102139/http://www.ia-forum.org/Files/LLKFZN.pdf 
論文：DMCA Abuse: How corporations are using US copyright law to harass and silence individuals | 

DMCA惡用：公司如何利用美國版權法騷擾和打壓個人 


