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检讨《电子交易条例》谘询文件

资讯科技及广播局现正就《电子交易条例》(下文简称「该条例」)(第553章)进行检讨，确保香港具备适当的法律架构以配合电子商务的最新发展。
背景
2.
该条例在二零零零年一月五日获得立法会通过，而条例内所有条文于同年一月至四月期间分期开始实施。该条例主要目的是订立明确的法律架构，给予电子纪录和数码签署等同书面纪录及签署的法律地位，藉以推动和促进电子商务在香港发展。该条例亦为核证机关在本港运作设立自愿认可制度。
3.
自该条例制定后，香港在电子商务方面有广泛的发展。一方面政府以身作则，带头接受市民在香港大部分法例下以电子方式提交资讯，另一方面公营及私营机构亦相继发展各种电子商贸应用服务，例如我们已推出「公共服务电子化」计划，透过互联网为市民提供公共服务。此外，本港已建立本地的公开密码匙基建设施，而香港邮政核证机关作为该条例下认可的核证机关，经已成立并为社会各界人士发出数码证书，确保电子交易在稳妥可靠的情况下进行。市场上另有一家商营核证机关亦已根据该条例获得认可。
检讨
4.
我们承诺在该条例通过十八个月后作出检讨，确保香港具备适当的法律架构以配合电子商务的最新发展。检讨的过程中，我们会考虑实施该条例以来所得到的运作经验、科技发展，社会情况转变以及国际间电子商务的发展。
5.
政府作为社会上主要应用资讯科技的机构之一，应率先就如何更新和改善现有的电子商务法律架构提出建议。因此，我们由去年夏季开始进行第一步工作，就该条例的实施情况向政府各决策局和部门进行内部谘询。经考虑在进行内部谘询期间所接获的意见，及研究实施该条例以来所得到的运作经验和国际间电子商务的发展后，我们已制订一套初步的建议以更新和改善该条例。现将有关建议载于下文各段。我们的下一步工作是谘询公众意见。
建议
在法律上承认其他形式的电子签署
6.
根据该条例，电子纪录及有认可证书证明的数码签署
在法律上获得承认，这可以消除公众对进行电子交易的疑虑。我们鼓励政府决策局及部门检讨是否可以撤除它们工作范围内有关法例对签署的规定，以方便进行电子交易。至于那些有须要保留签署规定的情况，我们认为现在是适当时候去考虑应否在法律上承认除数码签署以外其他形式的电子签署2，以推动电子商务的发展。
7. 
世界各地的政府及工商业均已发展和采用不同的电子认证技术和方式。为使市民有更多选择及促进电子商务和电子政府的发展，我们应研究应否在法律上承认其他电子认证方式。 

8.
使用个人辨认号码(PIN)是我们应研究在该条例下承认的一种认证方式。这方式现常用于银行服务，而海外有些电子政府服务亦有采用，例如在澳洲、新加坡、英国和美国，这种方式可用于递交报税表；而在美国某些州分，这方式可用于换领驾驶执照。这认证方式对使用者而言无疑十分方便，因他们无须依靠其他工具或设备便可透过电子方式确认其身分。使用个人辨认号码作为认证方式，已经过市场上多种应用服务的测试。我们因此认为在适当的情况下，假如使用个人辨认号码的稳妥程度足以应付某些指定服务3所牵涉的风险，则我们可以考虑以个人辨认号码作为符合法律上签署规定的一种电子签署形式。例如当有关服务所涉及的双方相互间已建立关系，并能以稳妥方式发出、使用及核实个人辨认号码；及采用稳妥并有为资料传送提供加密设施的「公共服务电子化」计划系统，则可以使用个人辨认号码这种认证方式。采用个人辨认号码应可为使用数码证书及亲笔签署以外的其他选择，而个别使用人士应可自由选择最适合自己的认证方式。因此，我们认为应修订该条例及增订附表，以便资讯科技及广播局局长(下文简称「局长」)透过附属法例的程序在附表内指明有关的法律条文，说明使用个人辨认号码可获接纳为符合该等条文下签署的规定。至于有关的条文会根据正常立法程序加入附表内。
9.
此外，我们亦曾考虑其他认证方式，例如利用生物特征以资识别身分。不过，虽然这些方式在技术上可行及经已在某些机构内部应用系统中采用，但至今未有任何架构成立以支援其在社会上广泛应用，而且预计在短期内，亦难以找到一间独立和可靠的第三者机构能够搜集全港参与电子交易人士的生物特征资料，作确认电子交易参与人士身分之用。而这种安排现时亦未获市民广泛接受。再者，目前甚少机构(包括政府部门在内)具备相关技术可供在进行电子交易的过程中处理外界不同人士的生物特征资料作认证用途。因此，我们认为应在稍后阶段当其他认证方式(包括生物特征)更趋成熟及在市场上出现相关的架构安排时，再研究其他认证方式。
有关「以邮递方式交付或亲自交付」的法律规定
10.
目前，不少法例均载有明文规定，订明根据有关法律条文向有关当局递交的文件须以邮递方式交付或亲身交付。该等法律条文在草拟及制定时，电子交易尚未流行。时至今日，电子交易已越来越普及，而该等法律条文便成为采用电子方式处理事务和推行电子政府的一种障碍。举例说，不少政府部门除接受市民以邮递方式交付或亲身交付文件外，亦准备接受市民以电子方式提交有关文件。不过，这些部门必须先修订与其部门相关的法例，才能把这做法付诸实行，但由个别部门各自进行有关法例修订，并非有效率的做法。为简化有关程序，我们认为应修订该条例及增订附表，以便局长透过附属法例的程序在附表内指明有关的法律条文，说明这些条文内有关「以邮递方式交付或亲自交付」的规定自动包含「以电子方式交付」之意。因这项建议而受惠的法例条文，会包括根据《差饷条例》(第116章)、《地租(评估及征收)条例》(第515章)及《业主与租客(综合)条例》(第7章)等向差饷物业估价署署长送达通知书、申报表及其他文件的条文。这将促使政府各部门和社会各界采纳以电子方式提交资讯。至于有关的条文会根据正常立法程序加入附表内。
在该条例下作出豁免
11.
该条例附表1订明获豁免以电子方式提交资讯的各类事宜，如遗嘱、信托、授权书、誓言、誓章和法定声明等。我们已检讨目前是否仍有必要给予这些豁免，结果显示纵使科技进步和社会情况转变，有关文件基于其庄严性及复杂性，现时尚有实际需要保留其豁免，故此我们认为现阶段不宜对该条例附表1作出修订。
12.
该条例附表2订明获豁免接受以电子方式提交资讯的法庭及类似司法程序。由于法律专业界处理以上程序的电子存档制度尚未发展成熟和未获普遍采用，故此我们认为现阶段不宜对该条例附表2作出修订。
13.
为率先树立良好榜样，政府部门自该条例生效以来，便带头接受公众在香港大部分法例下以电子方式提交资讯。不过，就一些涉及个别政府部门运作的法例条文而言，却有真正和实际需要豁免接受以电子方式提交资讯。为确保有关的政府部门能继续如常运作，局长在该条例当初制定时，于二零零零年四月根据该条例订立了一项豁免令(属于附属法例及须经立法会以如不废除或不提出修订即属通过的程序审议)，将香港法律(大约共有650项条例)内其中39项条例及1项法令下共195项法例条文豁除于该条例的适用范围之外。局长其后再订立另外四项修订令，因应新制定的法例作出新的豁免，及撤回再无必要的豁免。
14.
至今，根据该条例订立的豁免令所涵盖的法例条文可分为以下五类：
(a) 因涉及性质庄严的事宜或文件而须予以豁免的条文，例如与选举程序有关的条文；
(b) 基于运作理由而须予以豁免的条文，例如有关须即场向政府当局出示文件的条文；
(c) 因涉及提交大量文件和复杂图则而难以采用电子方式处理而须予以豁免的条文，例如有关向工务部门提交文件及图则的条文；
(d) 因跟随国际惯例而须予以豁免的条文，例如飞机上的工作人员为航行目的而须保存的文件；及
(e) 为确保政府能履行合约下的责任而须予以豁免的条文，例如关乎提交与贸易通专营权有关的贸易文件的条文。
我们已检讨作出豁免的原则。虽然科技日新月异，社会情况转变，但有关原则至今仍然有效，应该继续沿用。我们并根据这些原则审慎检讨凭借该条例而获豁免的现有法例条文。虽然大部分豁免应予保留，但部分豁免已再无或快将无保留必要及可予撤回，例如根据《雇佣条例》(第57章)及《雇员补偿条例》(第282章)向劳工处处长提交文件供其检查及审阅、雇主根据《入境条例》(第115章)向劳工处提交所需文件等。我们认为应对该条例作出修订，以便从豁免令中删除上述条文。
核证机关自愿认可计划的运作
15.
根据该条例，我们设立了核证机关自愿认可制度。在这制度下，资讯科技署署长(下文简称「署长」)向提供稳妥服务的核证机关作出认可。申请认可的核证机关须聘请独立评估人士拟备及向署长提交评估报告，说明申请者是否有能力遵守该条例及署长根据该条例所公布《认可核证机关业务守则》(下文简称「业务守则」)所载的有关要求。
16.
认可核证机关须每12个月作出一次评估及向署长提交评估报告，以确保核证机关稳妥可靠及遵守该条例的有关条文及业务守则。署长会公布报告内的关键性资料，供市民参阅。署长可将核证机关的认可续期、暂时吊销或撤销。该条例设有上诉机制，有关人士可就署长作出有关认可核证机关的决定提出上诉。迄今，未有人根据该条例提出上诉。
17.
业务守则载明了认可核证机关所须采用的标准和程序。如拟对业务守则作出修订，我们必须与认可核证机关业务守则谘询委员会（下文简称「谘询委员会」）商讨，确保在有关过程中充分征询所有有关组织的意见。谘询委员会成员包括资讯科技界、核证机关业界、专业团体、学术机构及有关团体的代表。谘询委员会自成立以来一直维持有效和畅顺的运作。
18.
政府及商界所成立的核证机关均在自愿认可制度下顺利运作。因此，我们认为现阶段不宜对该条例内有关核证机关认可制度的条文作出任何重大修订。
19.
不过，关于核证机关所拟备并向署长提交与认可事宜有关的评估报告，该条例目前订明必须由获署长认可为合资格拟备该报告的人士拟备。该被认可为合资格的人士须就核证机关有否遵守该条例所载相关条文及业务守则内的要求作出评估。该等要求大致可分为两类，即与核证服务的稳妥情况(例如系统保安、程序保障措施、财政能力等)有关的要求，以及与此无关但与核证机关在运作上的其他方面有关的条文(例如在核证程序上有否实施一些有歧视性质的措施)。
20.
我们知道有社会人士关注要求合资格人士评估核证机关有否遵守与核证服务稳妥情况无关的规定。主要问题在于该名合资格人士未必具备足够的认识作出该类评估，而应由核证机关本身处理。为解决这问题，以促使核证机关运作畅顺和利便进行评估，我们认为应修订该条例，并把评估报告分为两部分：第一部分与核证服务稳妥情况有关，须由获署长认可为合资格的独立人士拟备，而第二部分与核证服务稳妥情况无关，可透过一名获核证机关授权人士作出声明处理。我们亦会于有关的条文内清楚列明哪些要求与核证服务的稳妥情况有关及哪些要求与此无关，以供参考。这种做法不会损害核证机关制度的公信力。根据该条例规定，向署长提供虚假资料的行为会受到惩处，因此现有条文已具备阻吓作用。
21.
目前，除有关申请认可及每年作出一次评估的规定以外，该条例内并无其他条文授权署长可要求认可核证机关呈交经由合资格人士拟备的评估报告。不过，在进行两次评估之间的时间，那些关乎核证机关能否被视为稳妥的考虑因素可能会有重大改变，例如对决定核证机关是否适合获得认可的考虑因素会有重大改变，包括：
(a) 核证机关的财政状况；
(b) 核证机关就应付可能引致的法律责任所制定的安排；或
(c) 核证机关用以向登记人士发出证书的系统、程序、保安安排及标准。
为增强核证机关认可制度的稳妥程度，我们认为应修订该条例，以授权署长在上述考虑因素有或将会有重大改变时，可要求认可核证机关呈交经由获署长认可为合资格的人士拟备的评估报告。因此而要求呈交的评估报告，应只眼于署长当时所关注的问题。我们相信这样一方面可以增强上述认可制度的稳妥程度，另一方面亦不致对核证机关构成太大负担。
公众谘询
22.
上述初步建议之目的是修订现有的法律架构，以促进电子商务在本港的发展。现欢迎公众就这些建议及该条例的其他方面提出意见。我们会考虑在谘询期间所接获的意见，然后作出修订该条例的建议。
23. 
该条例、其附属法例及业务守则的软复本载于资讯科技及广播局的网站(网址：www.info.gov.hk/itbb)，欢迎浏览。
意见书
24.
如对检讨有任何意见，请于二零零二年四月三十日或之前以下列任何一种方式向本局提出：
	邮寄：
	香港中区花园道
美利大厦2楼
资讯科技及广播局

	传真：
	2511 1458

	电邮：
	etoreview@itbb.gov.hk


25.
除非意见书上注明全部或部分内容须予保密，否则我们将不作保密处理，并可应要求供公众查阅。
26.
如对检讨有任何查询，请致电2189 2291与本局助理局长何咏诗女士联络。
资讯科技及广播局
二零零二年三月
� 	根据该条例，「数码签署」指签署人的电子签署，而该签署是用非对称密码系统及杂凑函数将该电子纪录作数据变换而产生的，使持有原本未经数据变换的电子纪录及签署人的公开密码匙的人能据之确定该数据变换是否用与签署人的公开密码匙对应的私人密码匙产生的，及在产生数据变换之后，该原本的电子纪录是否未经变更。





2 	根据该条例，「电子签署」指与电子纪录相连的或在逻辑上相联的数码形式的任何字母、字样、数目字或其他符号，而该等字母、字样、数目字或其他符号是为认证或承认该纪录的目的而签立或采用的。数码签署是电子签署的其中一种。





3 	《2001年税务（第2号）（修订）条例草案》已提交立法会审议。除其他事项外，该条例草案订明纳税人在根据《税务条例（第112章）向税务局递交报税表时，可使用通行密码作为认证方式，以符合有关签署的规定》。





